EK-1
Yonetim Beyamna iliskin Esaslar

1) Amag

Yonetim beyanmnin amaci, Kurum, Kurulug ve Ortakliklarin yonetim kurulunun, bilgi
sistemlerine iliskin i¢ kontrollerinin bilgi sistemleri bagimsiz denetim dénemi acismdan etkinlik,
yeterlilik ve uyumluluguna iliskin degerlendirmede bulunarak, bu cercevedeki mevcut durum ve
yiritiilen caligmalara iligkin gtivence sunmasidir,

2) Kapsam

Kurum, Kurulug ve Ortaklar, yonetim beyam gergevesinde bilgi sistemlerine iliskin i¢
kontrollerin etkinlik, yeterlilik ve uyumluluguna iligkin kanaat olustururken, Tebligin 5 inci maddesinde
yer verilen bilgi sistemleri bagimsiz denetim kapsammum dikkate alir.

Bilgi sistemleri dahilinde degerlendirilecek alanlar, risk odakli bir bakig agisiyla ve dnemlilik
kriteri esas alinarak belirlenir. Bu degerlendirme kapsamu, yénetim beyaninda bilgi sistemlerinin biitiinii
igin verilecek goriige makul giivence sunacak Slgiide yeterli denetim kanitinin temin edilmesine imkan
saBlayacak sekilde belirlenir.

Yonetim beyan sadece bilgi sistemlerine iligkin i¢ kontroller hakkinda diizenlenir. Yénetim
beyam olugturulurken alinan destek hizmetleri de géz oniinde bulundurulur.

3) Dénem

Kurum, Kurulus ve Ortakliklann yonetim kurulu, yonetim beyanin, cari bilgi sistemleri denetim
donemine iliskin yiiriitiilen calismalar ve degerlendirmeler neticesinde olugturur. Bu baglamda esas
alinacak dénem 1 Ocak -31 Aralik dénemi olup, ySnetim kurulu bu dénemin sonu itibariyle, bilgi
sistemleri bagimstz denetim raporu tarihi ile uyumlu olarak beyanda bulunur.

4) I(;enk

Yonetim beyaninda acik ve kesin ifadelerle, asgari olarak:

a) Kurum, Kurulug ve Ortakliklarin VII-128.9 sayilt Bilgi Sistemleri Yonetimi Tebligi’ne
istinaden etkin, yeterli ve uyumlu bir i¢ kontrol sistemi kurma ve igletme yiikiimliiliigiiniin bulundugu,

b) Ilgili birimlerce, i¢ kontrol sisteminin incelenmis ve bu sistem hakkinda biitiin Snemli kontrol
eksikliklerini ortaya koymak iizere bir degerlendirme yapilmis oldugnu,

¢) Iigili birimlerce i¢ kontrol sistemi hakkinda yapilan degerlendirmede bagimsiz denetim
kurulusu tarafindan gergeklestirilen caligmalarin kullanilmadiginin taahhiit edildigi,

c) Ig kontrol sistemi iizerinde -varsa- tespit edilen nemli kontrol eksiklikleri,

d) ¢ kontrol sisteminin, Teblig’in 10’uncu ve VII-128.9 sayth Bilgi Sistemleri Yonetimi
Tebligi’'nde belirtilen usul ve esaslar agisindan etkinligi, yeterlilii veya uyumluluguna engel teskil
edecek ve beyan edilenlerin haricinde herhangi bir Snemli kontrol eksikliginin olmadigs,

e) I¢ kontrol sistemi iizerinde yapilan degerlendirmelerde -donem sonu itibariyle diizeltilmig
olsa dahi- tespit edilen i¢ kontrol sistemine iligkin tiim kontrol zayifliklarmin, kayda deger ve Snemli
kontrol eksikliklerinin siniflandirilarak bilgi sistemleri bagimsiz denetcisine sunuldugu,

f) Finansal tablolarda 6nemli yanlis beyana sebep olan veya basta finansal veriler olmak tizere
Kurum, Kurulug ve Ortakliklar agisindan hassasiyet arz eden verilerin biitiinlig, tutarliligy,
giivenilirligi, gereken durumlarda gizliligi ve faaliyetlerin siirekliligini 5nemli olgiide etkileyen ya da
onemli seviyede olmasa da yoneticilerin veya i¢ kontrol sisteminde kritik gorevieri bulunan diger
gorevlilerin dahil oldugu tiim sviistimal veya yolsuzluklar,

g) Daha 6nceki bilgi sistemleri bagimsiz denetimlerinde tespit edilip Kurum, Kurulus ve
Ortakliklara sunulmus ve yetkili kurulug tarafindan ¢oziildiigii onaylanmamig olan bulgularin ¢oziiliip
¢Oziilmedigine iligkin meveut durumuna ySnetim beyani ekinde yer verildigi,

h) I¢ kontrol sisteminde gergeklestirilen incelemeleri takiben, onemli ve kayda deger kontrol
cksiklikleri konularinda Kurum, Kurulug ve Ortakliklar tarafindan alinmug olan diizeltici 6nlemleri de
igerecek sekilde, i¢ kontrol sisteminde veya i¢ kontrol sistemini nemli derecede etkileyebilecek diger
hususlarda meydana gelmis olan degigiklikler,

beyan edilir.



EK-2
Bilgi Sistemleri Denetimlerinde Tespit Edilen Bulgularin Kodlanmas:
Bagimsiz denetim kuruluslarinca bilgi sistemleri denetimlerinde tespit edilen bulgular asagida

agiklanan gekilde kodlanir.
Kodlamadaki alanlara iligkin agiklamalar agagidadur.

Denetim K/S Kontrol Bulgu Sira Onemlilik Onemlilik
Yih 5 Alam R No o Derecesi J Derecesi2
Kodlamadaki alanlara iligkin agiklamalar agagidadir.
Denetim Yili: Bu alana bulgunun tespit edildigi denetim yili d6rt hane olarak (2016, 2017, ...)
yazilir.
K/S: Konsolide bilgi sistemleri denetimi bulgulan igin “K”, solo bilgi sistemleri denctimi
bulgulan i¢in “S” harfi kullanilir.
Kontrol Alam: Bu alana bulgunun tespit edildigi kontrol alaninin kisaltmas: yazihr.

Kontrol Alam Kisaltma
Bilgi Sistemlerinin Yonetilmesi BSY

Bilgi sistemleri yonetiminin olugturulmas: ve hayata gecirilmesi BSY-1
Bilgi glivenligi politikas1 BSY-2
Ust yonetimin gozetimi ve sorumlulugu BSY-3
Bilgi sistemleri risk ydnetimi BSY-4
Giivenlik testi BSY-S .
Diger BSY-DGR
Bilgi Sistemleri Kontrollerine Iligkin Esaslar BSK

Bilgi sistemleri kontrollerinin tesisi ve yonetilmesi BSK-1
Varlik y6netimi BSK-2
Gorevler aynhig prensibi BSK-3
Fiziksel ve ¢evresel giivenlik BSK-4

Ag giivenligi BSK-5
Kimlik dogrulama : BSK-6
Yetkilendirme BSK-7 .
islemlerin, kayitlann ve verilerin biitlinliigii BSK-8
Veri gizliligi BSK-9
Bilgi sistemlerine iligkin dig kaynak yoluyla alinan hizmetlerin yonetimi BSK-10
Miigteri bilgilerinin gizliligi BSK-11
Miisterilerin bilgilendirilmesi BSK-12
Ugiincii taraflarla bilgi degisimi BSK-13
Denetim izlerinin olugturulmasi BSK-14
Zaman Senkronizasyonu BSK-15
Bilgi Giivenligi ihlali BSK-16
Bilgi sistemleri edinimi, gelistirilmesi ve idamesi BSK-17
Bilgi sistemleri stirekliligi ) BSK-18
Degisiklik yonetimi BSK-19
Diger ) BSK-DGR

Bulgu Sira No: Bu alana solo bilgi sistemleri denetimi raporunda yer alan tiim bulgular, tespit
edildigi siire¢ ve denetim alammdan bafimsiz olarak, her yil i¢in 1°den baglayacak gekilde
numaralandinilir. Konsolide bilgi sistemleri denetimi raporundaki bulgular da, tespit edildigi ortaklik,
siire¢ ve denetim alanindan bagimsiz olarak, her yil i¢in 1’den baslayacak sekilde numaralandirilir.
Numaralandirma sonrasinda bulguya ait sira no bilgisi ii¢ haneli olarak girilir (001, 162, ... gibi).

Onemlilik Derecesi: Bu alana bulgu ilk tespit edildiginde, bulguya verilen 6nemlilik derecesi
girilir. Bu bilgi takip eden donemlerde degistirilmez. Kontrol zayiflig1 olarak smiflandirilan bulgular
i¢in “KZ”, kayda deger kontrol eksikligi olarak siniffandinilan bulgular i¢in “KD”, 6nemli kontrol
eksikligi olarak simflandirilan bulgular igin “OK” kisaltmalart kullanilir.

Onemlilik Derecesi 2: Bu alana Onceki donemlerde tespit edilen bulgularin Snemlilik
derecesinde, cari donem itibariyle degisiklik olustugu durumlarda, bulgunun yeni énemlilik derecesi
girilir. Bulgunun Snemlilik derecesinin birden fazla degistirildigi durumlarda, bulguya son durum
itibariyle verilen énemlilik derecesi bu alana girilir. Bulgunun énemlilik derecesinde bir degisiklik
yoksa bu béliim bos birakahir.

(hrnek Kodlamalar:
2016.S.BSY-1.003.0K.KD
2014.S.BSK-2:152.0K
2015.K.BSY-3.045.KD



EK-3
BILGi SISTEMLERi BAGIMSIZ DENETIM GORUSU
(Olumlu Goriig)

.................................................... A.S. Yonetim Kuruluna:

.................................... A8’ nin .../../ ... tadhi itibanyla II-62.2 sayih Bilgi Sistemleri
Bafimsiz Denetim Tebligi kapsaminda bilgi sistemlerini denetlemekle gorevlendirilmis bulunuyoruz.

[Kurum, Kurulug ve Ortaklik Yénetim Kurulunun Sorumluluguna iliskin Agiklama:)

Bilgi sistemleri kontrollerinin denetlenen nezdinde VII-128.9 sayih Bilgi Sistemleri Yonetimi
Tebligi'nde belirtilen usul ve esaslara uygun olarak olugturulmasinin, etkin olarak isletilmesinin ve
yeterli bir kontrol ortamu tesis edilmesinin saflanmast ............c....ccceevvreeiriinnnenn. AS.
Yonetimi’nin sorumlutugundadir.

[Yetkili Denetim Kurulugunun Sorumluluguna iliskin Agiklama:]

Bilgi sistemleri bafimsiz denetimi yapan kurulug olarak iizerimize diisen sorumluluk,
yaptigtmiz denetim ¢aligmasina istinaden goriig bildirmektir. Yapmug oldugumuz denetim, denetlenenin
bilgi sistemleri iizerinde var olan 6nemli kontrol eksikliklerinin tespit edilmesine dair makul giivence
saglayacak sekilde planlanmus ve II-62.2 sayih Bilgi Sistemleri Bagimsiz Denetim Tebligi'nde -
belirtilen usul ve esaslara uygun olarak gerceklegtirilmigtir, Denetim, bilgi sistemleri kontrollerinin
uyumiuluk ile tasanm ve igletim etkinliginin Snemlilik ilkesi gergevesinde test edilmesini,
degerlendirilmesini ve ihtiyag duydugumuz dlgiide benzeri diger denetim tekniklerinin uygulanmasini
icermektedir.

Gergeklestirilen denetimin, gérigtimiiziin olugturulmasina makul ve yeterli bir dayanak
olusturduguna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri kontrol zayifiklan
bulunabilir ve tespit edilemeyebilir. Bunun yanmnda, bulgulanimiza dayanilarak elde edilen sonuglarin
gelecek donemleri kapsayacak sekilde degerlendirilmemesi gerekmektedir. Meveut gartlarin degismesi,
sistemlerde veya kontrollerde degisiklik yapilmas1 veya kontrollerin etkinlik derecesinin bozulmas: gibi
sebeplerden otiirii; bu sonuglarin zaman igerisinde degigme riski bulunmaktadir.

[Denetgi Goriisii]

Goriiglimiize gore, biitlin onemli taraflaniyla, .........coommverereenrerineernnesissesieeesssens A.S.’nin
..... f.od..... tarihi itibanyla bilgi sistemleri iizerinde, VII-128.9 sayil: Bilgi Sistemleri Yonetimi
Tebligi'nde belirtilen usul ve esaslara uygun olarak etkin, yeterli ve uyumlu kontroller tesis edilmistir.

Diizenleme Yeri ve Tarihi Sorumlu Bilgi Sistemleri Bagdenetcisinin Adi ve
Soyadt, Imzasi

Kurulugun Ticari Unvant



EK-4
BILGI SISTEMLERi BAGIMSIZ DENETIM GORUSU
(Sarth Goriis)
.................................................... A.S. Yonetim Kuruluna:

.................................... AS§’nin .../ ../ .. tarhi itibartyla I-62.2 sayih Bilgi Sistemleri
Bagimsiz Denetim Tebligi kapsaminda bilgi sistcmlcrini denctlemekle gorevicndirilmis bulunuyoruz.

{Kurum, Kurulug ve Ortaklik Yonetim Kurulunun Sorumluluguna {liskin Actklama:]

Bilgi sistemleri kontrollerinin denetlenen nezdinde VII-128.9 sayih Bilgi Sistemleri Yonetimi
Tebligi’nde belirtilen usul ve esaslara uygun olarak olugturulmasimm, etkin olarak igletilmesinin ve
yeterli bir kontrol ortam: tesis edilmesinin saglanmast .................ccooceereieeeinn..n, AS.
Yonetimi’nin sorumlulugundadr.

[Yetkili Denetim Kurulugunun Sorumluluguna fligkin Agtklama:]

Bilgi sistemleri bagimsiz denetimi yapan kurulus olarak {izerimize diisen sorumluluk,
yaptigumiz denetim galismasina istinaden goriis bildirmektir. Yapmig oldugumuz denetim, denetlenenin
bilgi sistemleri tizerinde var olan @nemli kontrol eksikliklerinin tespit edilmesine dair makul glivence
saflayacak sekilde planlanmus ve II-62.2 sayil Bilgi Sistemleri Bagimsiz Denetim Tebligi’nde
belirtilen usul ve esaslara uygun olarak gergeklestirilmistir. Denetim, bilgi sistemleri kontrollerinin
uyumluluk ile tasanm ve isletim etkinliginin Onemlilik ilkesi cercevesinde test edilmesini,
degerlendirilmesini ve ihtiyag duydugumuz olgiide benzeri diger denetim tekniklerinin uygulanmasint
icermektedir.

Gergeklestirilen denetimin, goriisiimiiziin olugturulmasina makul ve yeterli bir dayanak
olusturduguna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri kontrol zayifliklan
bulunabilir ve tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin
gelecek donemleri kapsayacak sekilde degerlendirilmemesi gerekmektedir. Meveut sartlanin degismesi,
sistemlerde veya kontrollerde degisiklik yaptlmas: veya kontrollerin etkinlik derecesinin bozulmasi gibi
sebeplerden 6tiirii; bu sonuclarin zaman igerisinde degisme riski bulunmaktadir.

(Denetim  faaliyetine getirilen smurlandirma ve bu nedenle denetlenemeyen siirecler,
uygulamalar, kontroller; denetlenenin bilgi sistemleriyle ilgili tespit edilen 6nemli kontrol eksiklikleri
ve bu Kkontrol eksikliklerinin denetlenenin bilgi sistemleri biitiiniinii veya biiyik bir kismim
etkilememesine iliskin goriisiine esas neden ve gerekgeler)

Goriigiimiize gore, yukanda (....nct paragrafta) agiklanan husus(lar) nedeniyle, denetlenenin
bilgi sistemleri tizerinde bu hususun/hususlarin muhtemel etkileri haricinde biitiin 6nemli taraflariyla,
........................................................ A nin ..../J..../..... tarihi itibanyla bilgi sistemleri iizerinde, VII-
128.9 say1h Bilgi Sistemleri Yonetimi Tebligi'nde belirtilen usul ve esaslara uygun olarak etkin, yeterli
ve uyumlu kontroller tesis edilmigtir,

Diizenleme Yeri ve Tarihi Sorumlu Bilgi Sistemleri Bagdenetgisinin Ad1 ve
Soyadi, Imzast

Kurulusun Ticari Unvant



EK-5
BILGI SISTEMLERi BAGIMSIZ DENETIM GORUST
(Olumsuz Gériig)
.................................................... A.S. Yonetim Kuruluna:

.................................... A§’nin ....[..[... taribi jtibanyla [0-62.2 sayih Bilgi Sistemleri
Bagimsiz Denctim Tebligi kapsaminda bilgi sistemlerini denetlemekle goreviendirilmig bulunuyoruz.

[Kurum, Kurulug ve Ortaklik Yonetim Kurulunun Sorumluluguna itiskin Aciklama:]

Bilgi sistemleri kontrollerinin denetlenen nezdinde VII-128.9 sayih Bilgi Sistemleri Yonetimi
Tebligi’nde belirtilen usul ve esaslara uygun olarak olusturulmasim, etkin olarak igletilmesinin ve
yeterli bir kontrol ortamu tesis edilmesinin SAZIANMast ............c.oooevevivreereivinnnn, AS.
Yénetimi’nin sorumlulugundadr.

[Yetkili Denetim Kurulugunun Sorumluluguna iliskin Agiklama:]

Bilgi sistemleri bagimsiz denetimi yapan kurulus olarak iizerimize diisen sorumluluk,
yaptgumiz denetim calismasina istinaden goriis bildirmektir. Yapmus oldugumuz denetim, denetlenenin
bilgi sistemleri iizerinde var olan dnemli kontrol eksikliklerinin tespit edilmesine dair makul giivence
saglayacak sekilde planlanmig ve II-62.2 sayili Bilgi Sistemleri Bagimsiz Denetim Tebligi’nde
belirtilen usul ve esaslara uygun olarak gergeklestirilmistir. Denetim, bilgi sistemleri kontrollerinin
uyumluluk ile tasanm ve igletim etkinliginin onemlilik ilkesi cercevesinde test edilmesini,
degerlendirilmesini ve ihtiyag duydugumuz. dlgiide henzeri diger denctim tekniklerinin uygulanmasin
igermektedir.,

Gergeklegtirilen denetimin, goriisiimiiziin oluturulmasina makul ve yeterli bir dayanak
olusturduguna inaniyoruz.

[Dogal Kusitlar]

Kontrollerin dofasinda bulunan kisitlamalar nedeniyle bilgi sistemleri kontrol zayifliklan
bulunabilir ve tespit edilemeyebilir. Bunun yaninda, bulgulanmiza dayanilarak elde edilen sonuclarin
gelecek donemleri kapsayacak sekilde degerlendirilmemesi gerekmektedir. Meveut sartlarin degismesi,
sistemlerde veya kontrollerde degisiklik yaptlmast veya kontrollerin etkinlik derecesinin bozulmast gibi
sebeplerden 6tiirii; bu sonuglarin zaman igerisinde degigme riski bulunmaktadir.

(Denetlenenin bilgi sistemleri kontrollerinin etkin, yeterli ve uyumlu bulunmama sebepleri )
[Denetgi Gortisii]

Goriiglimiize ~ gbre, yukanda (.nci  paragrafta) agiklanan  husus(lar) nedeniyle,
.............. AS nin ..../[..../..... tarihi itibartyla bilgi sistemler iizerinde, VII-
128.9 sayili Bilgi Sistemleri Yénetimi Tebligi’nde belirtilen usul ve esaslara uygun etkin, yeterli ve
uyumlu kontroller tesis edilmemistir.

Diizenleme Yeri ve Tarihi Sorumlu Bilgi Sistemleri Bagdenetgisinin Adi ve
Soyadi, Imzasi

Kurulugun Ticari Unvam



EK-6

BILGI SISTEMLERI BAGIMSIZ DENETIM GORUSU
(Gériigten Kacinma)

.................................................... A.S. Yonetim Kuruluna:

.................................... AS$’nin ....[..[... tadhi itibanyla II-62.2 sayih Bilgi Sistemleri
Bagimsiz Denetim Tebligi kapsaminda bilgi sistemlerini denetlemekle girevlendirilmig bulunuyoruz.

[Kurum, Kurulus ve Ortaklik Yonetim Kurulunun Sorumluluguna iliskin Aciklama:]

Bilgi sistemleri kontrollerinin denetlenen nezdinde VII-128.9 sayih Bilgi Sistemleri Yonetimi
Tebligi’nde belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin olarak isletilmesinin ve
yeterli bir kontrol ortami tesis edilmesinin saBlanmast .................c..ccoeevrririennnns AS.
Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulugunun Sorumluluguna Iliskin Atklama:]

Bilgi sistemleri bagimsiz denetimi yapan kurulug olarak iizerimize diisen sorumiuluk,
yaptifimiz denetim galismasina istinaden goriis bildirmektir. Yapmig oldugumuz denetim, denetlenenin
bilgi sistemleri iizerinde var olan onemli kontrol eksikliklerinin tespit edilmesine dair makul giivence
saglayacak sekilde planlanmug ve II-62.2 sayilt Bilgi Sistemleri Bagimsiz Denetim Tebligi'nde
belirtilen usul ve esaslara uygun olarak gerceklestirilmistir. Denetim, bilgi sistemleri kontrollerinin
uyumluluk ile tasarm ve isletim ctkinlifinin oncmlilik ilkesi cercevesinde test edilmesini,
degerlendirilmesini ve ihtiyag duydugumuz olgiide benzeri diger denetim tekniklerinin uygulanmasint
icermektedir.

(Denetginin goriis bildirmemesinin nedenler)
[Denetgi Goriisii]

Yukarida (...nc1 paragrafta) actklanan husus(lar) nedeniyle
......................................................... AS’nin .../ ..../..... tarihi itibaniyla bilgi sistemleriyle ilgili tesis
edilen kontrollerin etkinligi, yeterliligi ve uyumlulugu hakkinda gériis bildirmiyoruz.

Diizenleme Yeri ve Tarihi Sorumlu Bilgi Sistemleri Bagdenetcisinin Adi ve
Soyads, Imzas1

Kurulugun Ticari Unvam



